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1. Порядок пользования компьютерной информационной сетью ГБОУ 

СПО СК «Пятигорский медицинский колледж». 

1.1. Инструкция определяет права и обязанности пользователей 

компьютерного оборудования.  

Компьютерной информационной сетью (КИС)  колледжа  называется 

совокупность компьютеров, кабелей, сетевых адаптеров, работающих под 

управлением сетевой операционной системы и разрешенного прикладного 

программного обеспечения (ПО) и оборудования. 

Компьютерная  информационная сеть  колледжа  предназначена для 

предоставления разделенного доступа к программам и файлам. 

 КИС  позволяет: 

  одновременно нескольким  пользователям работать с одним и тем же 

файлом, хранящимся на центральном файл-сервере и производить с ним 

различные действия; 

   быстро копировать файлы любого размера с одной рабочей станции на 

другую без использования переносных носителей информации; 

   запускать прикладные программы на сервере с  любой из рабочих 

станций, работать с базами данных и файлами, расположенными на сервере; 

  нескольким пользователям на различных рабочих станциях использовать 

совместно один или несколько принтеров. 

   1.2. Персональные компьютеры  (ПК), серверы, программное обеспечение, 

вся информация, хранящаяся на них и вновь создаваемая, оборудование КИС, 

коммуникационные средства являются собственностью предприятия и 

предоставляются работникам для осуществления ими их должностных 

обязанностей. 

1.3. ПК, серверы, ПО, оборудование КИС колледжа, коммуникационное 

оборудование и пользователи, образуют систему локальной сети колледжа. 
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1.4. Целью настоящей инструкции является: 

− регулирование работы пользователей с компьютерным оборудованием, 

КИС и ПО; 

− распределение сетевых ресурсов коллективного пользования; 

− определение мер по поддержанию необходимого уровня защиты 

информации, ее сохранности и соблюдения прав доступа к ней, обеспечение 

использования только лицензионного ПО; 

− уменьшение рисков умышленного или неумышленного неправильного 

использования сетевых ресурсов, ПО; 

−  предотвращение ненадлежащего использования компьютерного 

оборудования, КИС и ПО. 

1.5. Действие настоящих правил распространяется на пользователей 

компьютерного оборудования, подключенного к КИС колледжа. 

1.6.  Пользователь компьютерной информационной сетью  ОБЯЗАН: 

1.6.1. Ознакомиться с настоящей инструкцией и  правилами работы в КИС  

до начала работы на компьютерном оборудовании. 

 1.6.2. Соблюдать правила работы в корпоративной КИС, оговоренные 

настоящей Инструкцией. 

1.6.3.  Пользоваться только разрешенным ПО и не допускать 

использования ПО с нарушением лицензионных условий. 

1.6.4. Пройти инструктаж и получить личные уникальные средства 

аутентификации в КИС учреждения  (имя пользователя, пароль) для работы в 

прикладных  программах  с ограниченным доступом.  

1.6.5. Использовать индивидуальное имя пользователя для своей 

идентификации в сети. Индивидуальное имя пользователя назначается 

программистом колледжа. 

1.6.6. Использовать компьютерное оборудование  для деятельности, 

предусмотренной должностными инструкциями.  
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1.6.7. Бережно относиться к оборудованию, соблюдать правила его 

эксплуатации.  

1.6.8. Рационально пользоваться ограниченными разделяемыми ресурсами 

(дисковой памятью компьютеров общего пользования, пропускной 

способностью локальной сети) и расходными материалами. 

 1.6.9.  Выполнять обязательные рекомендации и предписания 

специалистов и ответственных лиц по компьютерной безопасности, 

направленные на обеспечение безопасности КИС.  

1.6.10. Предоставлять доступ к сетевому оборудованию и компьютеру 

сотрудникам, отвечающим за  исправность и соответствия установленным 

правилам работы.  

1.6.11. Немедленно отключить от КИС компьютер, при появлении 

сообщений антивирусного ПО, о потенциальной опасности заражения и  

сообщить об этом в программисту колледжа. 

1.7. Пользователям запрещается: 

1.7.1. Разделять ресурсы ПК, не санкционировано устанавливать шлюзы в 

другие локальные и глобальные сети. 

1.7.2. Использовать на компьютерах, подключенных к сети, беспроводные 

устройства и/или интерфейсов (М-П, ОЗМ, и др.) для получения доступа 

одновременно в сеть Колледжа и любые другие сети. 

1.7.3. Использовать информационно-вычислительные ресурсы в личных 

целях, оборудование для деятельности, не обусловленной производственной 

необходимостью и должностной инструкцией. 

1.7.4. Включать, выключать, переключать, перемещать, разбирать, 

изменять настройки оборудования общего пользования, кроме прямого указания 

ответственного лица и случаев пожарной опасности, дыма из оборудования, или 

других угроз жизни и здоровью людей и сохранности имущества.  

1.7.5. Подключать к локальной сети новые компьютеры и оборудование. 
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1.7.6. Удалять файлы других пользователей на серверах общего 

пользования, создавать помехи в работе других пользователей, компьютеров и 

сети. 

1.7.7. Осуществлять попытки несанкционированного доступа к 

компьютерному оборудованию и информации, хранящейся на компьютерах и 

передаваемой по сети. 

1.7.8. Использовать, распространять и хранить программное обеспечение 

(ПО), предназначенное для осуществления несанкционированного доступа, 

взлома паролей, для нарушения функционирования компьютерного 

оборудования и компьютерных сетей, а также компьютерных вирусов и любых 

файлов, ими инфицированных. 

1.7.9. Использовать съемные накопители и прочие устройств без их 

проверки на возможные угрозы (проникновение вирусов, вредоносные 

программы, вероятность физических неисправностей). В случае, когда 

пользователь не может самостоятельно удостовериться в отсутствии угроз, он 

может привлечь для анализа сотрудника, отвечающего за работу КИС. 

Выполнять действия и команды, результат и последствия которых 

пользователю   не   известны,   производить   замену   IP   адресов   и   других   

сетевых параметров. 

1.8. Пользователи имеют право при наличии технической возможности:  

1.8.1. На получение автоматизированного рабочего места, технически 

исправного и соответствующего непосредственно выполняемым 

функциональным обязанностям. 

1.8.2. На подключения к оборудованию общего пользования. На получение 

и модернизацию компьютерного оборудования персонального пользования, 

увеличение квот на компьютерные ресурсы и удовлетворение потребностей в 

расходных материалах в соответствии с поданной и утвержденной заявкой на 

имя директора Колледжа. 
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1.8.3. Подавать заявку на закупку компьютерного оборудования, 

приобретение и установку бесплатного и лицензионного программного 

обеспечения, включая программное обеспечение общего пользования на имя   

директора. 

1.8.4. Получать консультацию у специалиста, отвечающим за работу КИС 

по работе с компьютерным оборудованием и программным обеспечением 

общего пользования, по вопросам компьютерной безопасности. 

1.8.5. Вносить предложения по улучшению настроек оборудования и 

программного обеспечения общего пользования, по улучшению условий труда. 

1.8.6. Получать уведомления об изменениях настоящего Положения и 

правил работы на конкретном оборудовании. 

 

2. Порядок пользования сотрудников и обучающихся ГБОУ СПО СК 

«Пятигорский медицинский колледж» глобальной сетью Интернет 

 

2.1. Настоящая инструкция устанавливает порядок действий сотрудников и 

обучающихся при работе с ресурсами и сервисами сети Интернет.  

2.2. Ознакомление с инструкцией и ее соблюдение обязательны для всех 

обучающихся, сотрудников колледжа, а также иных лиц, допускаемых к работе с 

ресурсами и сервисами сети Интернет.  

2.3. Организация использования сети Интернет в ГОУ СПО СК 

«Пятигорский медицинский колледж». 

2.3.1. Доступ к ресурсам, несовместимым с целями и задачами образования 

и воспитания, запрещен.  

2.3.2. При использовании сети Интернет в ОУ обучающимся и 

сотрудниками предоставляется доступ только к тем ресурсам, содержание 

которых не противоречит законодательству Российской Федерации и которые 

имеют прямое отношение к образовательному процессу.  
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2.3.3. Использование сети Интернет обучающимися допускается только с 

разрешения преподавателя. Давший обучающемуся разрешение на работу 

преподаватель несет ответственность за соблюдение обучающимся настоящей 

инструкции наравне с ним.  

2.3.4. Во время уроков и других занятий в рамках учебного процесса 

контроль использования обучающимися сети Интернет осуществляет педагог, 

ведущий занятие или сотрудник, назначенный руководителем колледжа: 

наблюдает за использованием компьютера в сети Интернет обучающимися; 

принимает меры по пресечению обращений к ресурсам, не имеющим отношения 

к образовательному процессу; сообщает классному руководителю о случаях 

нарушения обучающимся установленных правил пользования Интернетом.  

2.3.5. При использовании ресурсов сети обязательным является 

соблюдение законодательства об интеллектуальных правах и иного применимого 

законодательства.  

2.3.6. В свободное время использование обучающимися сети Интернет 

допускается в оборудованных компьютерами кабинетах.  

2.3.7. Сотрудники колледжа, имеющие рабочее место, оборудованное 

компьютером с подключением к сети Интернет, используют сеть в любое время 

в рамках режима работы учреждения.  

2.3.8. При использовании сетевых сервисов, предполагающих 

авторизацию, запрещается пользоваться чужими учетными данными.  

2.3.9. Все компьютеры, подключаемые к сети Интернет, обязаны иметь 

установленное, действующее и обновляющееся антивирусное программное 

обеспечение.  

2.3.10.  Пользователи сети Интернет в колледже должны учитывать, что 

технические средства и программное обеспечение не могут обеспечить полную 

фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В 

связи с этим существует вероятность обнаружения обучающимися ресурсов, не 
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имеющих отношения к образовательному процессу и содержание которых 

противоречит законодательству Российской Федерации. При обнаружении 

указанной информации пользователю необходимо сообщить об этом 

ответственному за использование сети Интернет в колледже, указав при этом 

адрес ресурса.  

Отнесение определенных ресурсов и (или) категорий ресурсов в 

соответствующие группы, доступ к которым регулируется техническими 

средствами и программным обеспечением контентной фильтрации, в 

соответствии с принятыми в колледже правилами обеспечивается сотрудником 

ответственным за использование сети Интернет в колледже.  

2.4. Права, обязанности и ответственность пользователей.  

2.4.1.  Использование ресурсов сети Интернет в ОУ осуществляется в 

целях образовательного процесса.  

2.4.2.  Сотрудники и обучающиеся могут бесплатно пользоваться доступом 

к глобальным Интернет-ресурсам по разрешению лица, назначенного 

ответственным за организацию в колледже работы сети Интернет и ограничению 

доступа.  

2.4.3.  К работе в сети Интернет допускаются лица, прошедшие инструктаж 

и обязавшиеся соблюдать правила работы. 

2.4.4. Пользователям запрещается:  

 посещать сайты, содержание и тематика которых недопустимы для 

несовершеннолетних и (или) нарушают законодательство Российской Федерации 

(порнография, эротика, пропаганда насилия, терроризма, политического и 

религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы 

схожей направленности); 

 загружать и распространять материалы, содержащие вирусы или другие 

компьютерные коды, файлы или программы, предназначенные для нарушения, 

уничтожения либо ограничения функциональности любого компьютерного или 
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телекоммуникационного оборудования или программ, для осуществления 

несанкционированного доступа, а также серийные номера к коммерческим 

программным продуктам и программы для их генерации, логины, пароли и 

прочие средства для получения несанкционированного доступа к платным 

ресурсам в сети Интернет, а также размещение ссылок на выше указанную 

информацию; 

 загружать и запускать исполняемые либо иные файлы без 

предварительной проверки на наличие вирусов установленным антивирусным 

пакетом;  

 распространять информацию, порочащую честь и достоинство граждан;  

 осуществлять любые сделки через сеть Интернет;  

 работать с объемными ресурсами (видео, аудио, чат, фото) без 

согласования с лицом, назначенным ответственным за организацию в колледже 

работы сети Интернет.  

2.4.5.  Пользователи несут ответственность:  

 за содержание передаваемой, принимаемой и печатаемой информации;  

 за нанесение любого ущерба оборудованию (порча имущества, вывод 

оборудования из рабочего состояния) пользователь несет материальную 

ответственность в соответствии с законодательством;  

2.4.6.  Пользователи имеют право:  

 работать в сети Интернет в течение периода времени, определенного 

утвержденного графика;  

 сохранять полученную информацию на съемном диске (дискете, CD, 

флеш-накопителе).  

2.5.  Действия в нештатных ситуациях  

2.5.1.  При случайном обнаружении ресурса, содержание которого не 

имеет отношения к образовательному процессу, обучающийся обязан 

незамедлительно сообщить об этом преподавателю, проводящему занятие. 
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Преподаватель обязан зафиксировать доменный адрес ресурса и время его 

обнаружения и сообщить об этом лицу, ответственному за организацию 

подключения к сети Интернет и ограничение доступа к информационным 

ресурсам.  

2.5.2.  При заражении компьютера вирусами его использование 

немедленно прекращается сотрудником, обнаружившим заражение. О 

сложившейся ситуации сообщается ответственному сотруднику за организацию 

подключения к сети Интернет. Компьютер отключается от сети до момента 

очистки от всех вирусов. Разрешение на дальнейшее использование компьютера 

и подключение его к сети дает ответственный сотрудник за организацию 

подключения к сети Интернет после соответствующей проверки.  

 


